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1. Rigsrevisionen har undersogt om IT-anvendelsen pa IT-universitetet kan understotte opgave-
varetagelsen, herunder afleeggelsen af et korrekt regnskab. Rigsrevisionen har indsamlet og vur-
deret en raekke oplysninger vedrerende IT-universitetets IT-anvendelse. Ved vurderingen er der
taget hensyn til de enkelte omraders risikoniveau og vasentlighed i forhold til den samlede IT-
anvendelse. Det er Rigsrevisionens vurdering, at den generelle I1T-sikkerhed samlet set ikke er

helt tilfredsstillende.

2. Grundlaget for vurderingen er, at det nuverende niveau for IT-styring (fx strategi, risikovur-
dering og politikker) ikke er tilstreekkeligt og deekkende for IT-universitetets behov, og at der
med hensyn til den generelle IT-sikkerhed (system-, data- og driftssikkerheden) er fundet for-

hold, som ber rettes eller overvejes n@rmere.

3. I vedlagte detailrapport er der en beskrivelse af forhold, som Rigsrevisionen har bemarket
ved denne gennemgang. Hver bemarkning indeholder oplysning om de konstaterede forhold,
mulige fremtidige konsekvenser for IT-aktiviteterne samt Rigsrevisionens forslag til athjelpning

af de konstaterede forhold.

4. Rigsrevisionen anmoder om IT-universitetets kommentarer til rapporten. Rigsrevisionen skal

1 ovrigt henvise til rigsrevisorlovens § 16, hvoraf det fremgar, at der gaelder en svarfrist pa 6



.

uger. | det omfang svaret giver Rigsrevisionen anledning til at foretage sig yderligere, vil IT-

universitetet blive orienteret herom senest 4 uger fra modtagelsen af svaret.

Med venlig hilsen

Michael Kubel

spec.kons.
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Bilag til felgebrev og rapport om IT-revision

Rigsrevisionen giver pa grundlag af rapportens bemaerkninger og anbefalinger en sammenfatten-
de vurdering af IT-anvendelsens muligheder for at kunne understette opgavevaretagelsen pa vee-

sentlige (kritiske) omrader efter folgende skala:

e Meget tilfredsstillende

e Tilfredsstillende

e Ikke helt tilfredsstillende
e Ikke tilfredsstillende

Vurderingen Meget tilfredsstillende gives, hvis gennemgangen alene har givet anledning til an-

befalinger uden vasentlig betydning for det nuvarende generelle It-miljo.

Vurderingen Tilfredsstillende gives, hvis gennemgangen indeholder anbefalinger til forhold som

bar rettes, men hvor systemerne samlet set skennes at kunne understotte afviklingen af de vee-

sentligste (kritiske) systemer.

Vurderingen Ikke helt tilfredsstillende gives, hvis gennemgangen har givet anledning til omtale

af forhold, som ber rettes fordi forholdene muligvis kan betyde, at brister i den generelle IT-

sikkerhed kan give problemer ved afviklingen af de vasentligste (kritiske) systemer.

Vurderingen Ikke tilfredsstillende gives, hvis gennemgangen har vist flere forhold, som kan ud-

gore en vasentlig risiko for kvaliteten i1 den generelle it-sikkerhed og dermed en vasentlig risiko

ved afviklingen af de vaesentligste (kritiske) systemer.
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Rapport vedrgrende IT-revision pa IT-universitetet i Kebenhavn

Rigsrevisionens bemarkninger

Rigsrevisionens anbefalinger

Vaesentlighed: Meget vigtigt

Titel: IT-styring

Rigsrevisionen har bemaerket, at der ikke foreligger en af ledelsen
godkendt IT-strategi, en overordnet risikovurdering og en |IT-
sikkerhedspolitik for ITU.

MULIG RISIKO: En manglende overordnet ledelsesmaessig styring
giver risiko for, at IT-anvendelsen pa lengere sigt ikke vil kunne

understatte forretningsprocesserne.

Det anbefales, at ITU snarest udarbejder en IT-strategi, en risiko-
analyse og en sikkerhedspolitik. Inspiration til udarbejdelsen kan
hentes i Dansk Standards "Norm for edb-sikkerhed - del 1"
(DS484-1: 2000), som ifglge regeringsbeslutning af 12. januar 2004
skal veere obligatorisk for alle statsinstitutioner efter en 3- arig ind-
keringsperiode. Naermere oplysninger herom kan ses pa
www.oio.dk <http://www.oio.dk> under emnet "Standard for IT-

sikkerhedsprocesser i staten".




Vaesentlighed: Vigtigt
Titel: Beredskabsplan

Rigsrevisionen har bemeerket, at ITU ikke har en samlet bered-
skabsplan for IT-anvendelsen. ITU’s ledelse har saledes ikke
taget stilling til, hvilke systemer og data, der er kritiske for drif-
ten, og hvor laenge et nedbrud i de forskellige systemer hgjst ma
vare, uden at dette medferer alvorlige problemer og/eller risiko
for tab.

MULIG RISIKO: En manglende ledelsesmeessig stillingtagen til
beredskabsplanen kan medfgre risiko for, at en reetablering af
normal drift bliver vanskelig, mere ressourcekraevende og tager
leengere tid, end hvis ledelsen pa forhand har gjort sig overvejel-
ser om, hvordan reetableringen skal Igses. Endvidere er der risi-
ko for, at reetableringen alene Igses ud fra tekniske kriterier og
ikke ud fra de kriterier, som bedst muligt tilgodeser de forret-

ningsmaessige behov.

Det anbefales, at ITU's ledelse - pa baggrund af en risikovurdering
- vurderer behovet for en samlet beredskabsplan. | s& fald bgr der
tages stilling til, hvilke systemer og data, der er kritiske og kravene
til reetableringstid. Beredskabsplanen bar vaere operationel, sa den
mere preecist omhandler de beslutninger, handlinger og disses
reekkefglge, som det er aktuelt at tage stilling til i en ngdsituation.

Planen bgr veere fysisk tilgeengelig (papirform).




Vaesentlighed: Vigtigt

Titel: Fysisk sikkerhed - adgang til serverrum

ITU har oplyst, at IT-driftspersonalet, betjente (intern service) og

renggringspersonale har adgang (nggler) til serverrummene.

MULIG RISIKO: Svagheder i den fysiske sikkerhed medfarer ri-
siko for, at udstyr kan stjeeles eller gdelaegges. Derved mister
ITU tilgeengeligheden til sine IT-ressourcer, og muligvis kan data

komme i uvedkommendes besiddelse.

Det anbefales, at ITU begraenser kredsen af personer, der har ad-
gang til serverrummene, og at det er IT-chefen, der godkender,

hvem der ma have adgang.




Vaesentlighed: Vigtigt
Titel: Sikkerhedskopier - adgangsret og opbevaring

Sikkerheden i forbindelse med opbevaring af daglige sikker-
hedskopier og backupseet er ikke tilstreekkelig, da alle IT-
driftsmedarbejdere og betjente (intern service) generelt har ad-
gang til kopi af driftsdata og alle backupsaet. Ligeledes er sik-
kerheden vedrgrende opbevaring af originale program-cd'er (li-
censer), kildekoder mv. utilstraekkelig, idet disse er tilgaengelige

(i mapper) i IT-afdelingen.

MULIG RISIKO: Backupseet kan ga tabt ved en fejl eller ved be-
vidste/ubevidste handlinger, og placeringen indebaerer risiko for
samtidig gdelaeggelse af driftsdata og backupsaet. Manglende
sikringsforanstaltninger omkring adgang til originale program-
cd'er kan medfere et erstatningsansvar i tilfeelde af brud pa Ii-
censrettigheder, fx ved at programmer mv. kopieres (stjaeles) el-

ler misbruges.

Det anbefales, at daglige sikkerhedskopier anbringes pa internt ar-
kiv af IT-driftsmedarbejderen. Endvidere anbefales det, at backup-
saet anbringes pa eksternt arkiv af en til formalet udpeget datame-
diebibliotekar, der ikke samtidig ma veere driftsmedarbejder. Udle-
vering af backupsaet fra det eksterne arkiv ma kun ske efter skriftlig
tilladelse fra IT-chefen. Endelig anbefales det, at ITU begraenser
adgangen til originale program-cd'er mv., fx ved at opbevare disse i
boks.




Vaesentlighed: Vigtigt

Titel: Driftsinstrukser og driftsovervagning

Bortset fra Navision Stat har ITU stort set ingen driftsinstrukser
for den daglige drift af de vaesentligste systemer, fx med hensyn
til sikkerhedskopiering, administration af system- og datae-

jerskaber, bruger-administration og driftsovervagning.

MULIG RISIKO: Manglende retningslinjer for den daglige admi-
nistration og drift af de vaesentligste systemer medfarer afhaen-
gighed af de personer, der i dag lgser opgaverne. Det kan ogsa
betyde, at opgaverne ikke Igses med hensyn til forud-

sat/forventet indhold, omfang og kvalitet.

Det anbefales, at ITU udarbejder retningslinjer for den daglige sy-

stemdrift herunder kravene til dokumentation, fx med hensyn til:

o Sikkerhedskopiering (omfang, hyppighed, placering, adgangs-
ret, laeesbarhed).

e System- og dataejerskaber (fx KursusBase, Optag, mit.ITU,
HSAS mv.).

e Brugeradministration/logisk adgangskontrol (netveerk, systemer
(fx KursusBase, Optag, mit.ITU, HSAS mv.) og data).

o Driftsovervagning (fastsaettes ud fra en risikovurdering, bar ske

regelmaessigt og dokumenteres i et fornuftigt omfang).




Vaesentlighed: Vigtigt

Titel: Firewall - overvagning og penetrationtest

ITU har foretaget en fornuftig segmentering af netvaerket, der in-
debeerer en adskillelse af de forskellige netvaerkssegmenter (fx
forskere, studerende m.fl.) og adgang til ressourcer pa netveer-
ket. IT-afdelingen har oplyst, at man planleegger at etablere
yderligere 2 segmenter i form af et L-Net (laboratorium) og et
DMZ-net. IT-afdelingen varetager vedligeholdelsen af regelsaet-
tet i firewall'en. ITU mangler dog nogle retningslinjer for admini-

stration og overvagning af firewall'en.

MULIG RISIKO: Manglende retningslinjer for administration af
adgangen til/fra internettet og andre eksterne kilder medfarer
dels afhaengighed af de personer, som i dag lgser opgaven, og
dels risiko for, at firewall'ens funktion ikke er afstemt med orga-
nisationens behov. Manglende overvagning af firewall'en medfa-
rer risiko for, at organisationens ledelse ikke kan reagere til-
straekkeligt effektivt pa eventuelle svigt eller fijendtlige handlinger

fra omverdenen.

Det anbefales, at ITU udarbejder nogle retningslinjer for den dagli-
ge drift og overvagning. Endvidere anbefales det, at firewall-
sikkerheden afpragves ved penetration tests af et uafhaengigt firma,

specielt nar vedligeholdelsen varetages af nogle fa personer.
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Vaesentlighed: Mindre vigtigt

Titel: Systemadministratorrettigheder

Der er 13 medarbejdere i IT-afdelingen, der har fulde system-

administratorrettigheder.

MULIG RISIKO: Systemadministratorrettigheder, der er starre
end ngdvendigt til lgsning af opgaverne, medferer risiko for
kompromittering af system-, data- og driftsikkerheden - enten

ved bevidste eller ubevidste handlinger eller ved fejl.

Det anbefales, at ITU overvejer om tildelingen af systemadministra-
torrettigheder ber begreenses, sa nogle fa medarbejdere har fulde
administratorrettigheder, mens andre har begraensede administra-

torrettigheder, som er tilpasset opgavernes karakter.
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Vaesentlighed: Mindre vigtigt

Titel: Change management

ITU foretager lebende opdatering af driftsmiljget (fx patching,
hot fixes og service packs), og ITU har forskellige udviklingsop-
gaver vedrgrende selvbetjenings- og studieadministrative sy-
stemer. Der er ikke udarbejdet skriftige change management
procedurer, som kan reducere personafhaengigheden, sikre kva-
liteten af systemaendringer og disses dokumentation herunder
en hensigtsmeessig adskillelse af udviklings-, test- og driftsmilja-

et.

MULIG RISIKO: Manglende change management procedurer for
programudvikling og idriftsaettelse af eendrede programmer med-
farer dels afhaengighed af de personer, som udvikler program-
mer, dels risiko for at programmerne bliver vanskelige at vedli-
geholde pa grund af manglende brug af standarder eller mangel-
fuld dokumentation. Endvidere giver manglende procedurer risi-
ko for, at programmer idriftseettes uden tilstraekkelig afprevning,

hvilket kan give driftsforstyrrelser og/eller tab af data.

Det anbefales, at ITU udarbejder procedurer for change manage-
ment, der sikrer kvaliteten af systemandringer, disses dokumenta-
tion og en hensigtsmaessig adskillelse af udviklings-, test- og

driftsmilja.




